Zakcznik 1

POLITYKA BEZPIECZE NSTWA INFORMACJI

W celu zabezpieczenia danych gromadzonych i przeamgch w Urzdzie Miejskim
w ZabkowicachSlaskich oraz jego systemie informatycznym, a w szélesci w celu ochrony
danych osobowych, wprowadza sikreslone w niniejszym dokumencie zasady bezpiéstea.
Majac swiadoma¢, ze zadne zabezpieczenie techniczne nie gwarantuje 10084- szczelngci
systemu, konieczne jest abyzKg wytkownik systemu peterswiadomej odpowiedzialrioi,
postpowat zgodnie z przgiymi zasadami i minimalizowal zagrenia wynikajce z bédow
ludzkich.

1. Wykaz budynkéw oraz pomieszdzstanowicych obszar przetwarzania danych osobowych
okresla zahcznik A.

2. Wykaz zbioréw osobowych oraz programéw zshych do ich przetwarzania okta
zahcznik B.

3. Opis struktury zbioréw danych wskazoy zawarté¢ poszczegdlnych pdl informacyjnych
I powiazan migdzy nimi okrgla zahcznik C.

4. Sposéb przeptywu danych pagdzy systemami. Systemy, w ktorych przetwarza dane
osobowe s rozproszone inie asze soh pofaczone, co uniemdiwia przeptyw danych
pomiedzy nimi.

5. Okrellenie srodkdéw technicznych i organizacyjnych niedhych dla zapewnienia poufim,
integralndgci i rozliczalngci przetwarzanych danych.

5.1Srodki techniczne

5.1.1. Dane w postaci elektronicznej.

Dane przetwarzaneasprzy wyciu stacji roboczych na serwerach sieciowych prageh
wytacznie w wewgtrznej sieci komputerowej oddzielonej fizycznie sidci publicznej. Dogp do
danych naspuje po autoryzacji. Autoryzacja polega na podaidantyfikatora oraz hasta
przydzielonego przez Administratora Bezpiestera Informacji na podstawie zgody
Administratora danych. Uwzgliniapc kategorie przetwarzanych danych wprowadza si
podwyzszony poziom bezpiecastwa.Srodki bezpieczestwa na poziomie podvigzonym okréla
instrukcja zarzadzania systemem informatycznymafaym do przetwarzania danych osobowych.

5.1.2. Dane w rejestrach papierowych.
Dane przetwarzane przyzyciu tradycyjnychsrodkow pisarskich gromadzone sv rejestrach,

ksiggach, zeszytach papierowych oraz segregatoradecipowywane w zamykanych szafach oraz
kasach pancernych.

5.2.Srodki organizacyjne
Administrator danych powotuje Administratora Bezmieéistwa Informacji, ktéry nadzoruje
przestrzeganie zasad ochrony danych a&ngch winstrukcji zargdzania systemem

informatycznym z uwzglnieniem spraw dot. ochrony danych osobowych praetanych
w tradycyjnych rejestrach.



Zalacznik 2
Urzad Miejski w Zabkowicach Slaskich

INSTRUKCJA ZARZ ADANIA SYSTEMEM INFORMATYCZNYM
StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

81
Zabezpieczenie obszaru przetwarzania danych osalowy

1. Obszar, o ktéorym mowa w pkt. 1 Polityki Bezpieggtva, zabezpieczaesprzed dosfpem
0s6b nieuprawnionych na czas nieob&cha nim 0sOb upowanionych do przetwarzania
danych osobowych.

2. Przebywanie o0s6b nieuprawnionych w obszarze, qktormowa w pkt. 1 Polityki
Bezpieczéstwa, jest dopuszczalne za zg@tiministratora danych lub w obedwd osoby
upowanionej do przetwarzania danych osobowych.

§2

Procedury nadawania uprawfiedo przetwarzania danych irejestrowania tych upiefv
w systemie informatycznym zwanym dalej systemenz evgkazanie osoby odpowiedzialnej za te
czynngci.

1. Uprawnienia do przetwarzania danych osobowych nadews za zgod Administratora
danych na wniosek kierownika wtawej komorki organizacyjnej. Uprawnienia dotycz
zarowno danych osobowych gromadzonych w systenak, rpwniez w tradycyjnych
rejestrach papierowych.

2. Zgoda na pragw systemie jest wymagana #&kdla wytkownikow, ktorzy nie przetwarzaj
danych osobowych.

3. Wprowadza si rejestr osob zatrudnionych przy przetwarzaniu darosobowych oraz osob
pracupcych w systemie.

4. Rejestr prowadzony jest przez Administratora Bezmgstwa Informacji w postaci
elektronicznej oraz papierowej.

5. Administratorem Bezpiecastwa Informaciji jest kierownik IT.

6. Uprawnienia o ktérych mowa w ust.1 odbieranevsprzypadku ustania stosunku pracy lub
na wniosek kierownika wiaiwej komaorki organizacyjne;j.

7. UzytkownikOéw systemu tworzy oraz usuwa na podstawgedy Administratora danych
Administrator Bezpieczestwa Informacji lub osoba przez niego upaniana.

8. Osoby, ktére zostaly upowione do przetwarzania danychy ebowhzane zachowa
w tajemnicy te dane osobowe oraz sposoby ich zabezamia.

§3

Stosowane metody srodki uwierzytelnienia oraz procedury zwmane zich zardzaniem
i uzytkowaniem.

1. Kazdy wytkownik systemu dopuszczony do pracy przy przetesaiu danych osobowych
powinien posiadaodrcbny identyfikator, ktdrego nazwa sktada zitrzech pierwszych liter
nazwiska, podkrignika oraz trzech pierwszych liter imienia.
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8.

9.

Wprowadza si obowhzek uwierzytelnienia wiasnego identyfikatora pogrpedanie hasta.
Zmiarg hasta naley dokonywa nie rzadziej ni co 30 dni.

Hasto skiada gico najmniej z 8 znakow, zawiera mate i wielkiemjt oraz cyfry lub znaki
specjalne.

Pocatkowe hasto dogpu ustala s z Administratorem Bezpieciastwa Informacii,
a nasgpnie samodzielnie zmienia przyyciu odpowiednich narzlzi informatycznych.
Dane osobowe gromadzong wytacznie na serwerach. Zabrania@ gromadzenia danych
osobowych na innych goikach danych.

W uzasadnionych przypadkach, za zgddiministratora Bezpiechastwa Informacji, dane
osobowe mgna przetwarzapoza serwerem.

Tworzy sk rejestr zewetrznych ndnikow informacji na ktorych przetwarzane dane
osobowe.

Rejestr o ktébrym mowa w ust.8 prowadzi Administradezpieczéstwa Informaciji.

10.Za zabezpieczenie danych osobowych przechowywamyciiadycyjnych rejestrach

papierowych odpowiadakierownicy wtaciwych komérek organizacyjnych.

§4

Procedury rozpogzia, zawieszenia i zakozenia pracy przeznaczone digytkownikow systemu.

oo

Logowanie do systemu naptije po podaniu identyfikatora oraz hasta ¢t

Uzytkownik systemu jest odpowiedzialny za zabezpirieze&lanych wiwietlanych przez
system przed osobami nie rgaymi uprawnid.

Zawieszenie pracy polega na opuszczeniu stanowiskey bez wylogowania eii jest
dopuszczalne tylko w przypadku pozostania w ponsiesziu.

Zabrania si opuszczania stanowiska pracy bez womgszego wylogowania z systemu
z zastrzeeniem ust.3.

Zakaaczenie pracy polega na wylogowanig sisystemu.

Administrator Bezpieczestwa Informacji lub osoba przez niego upéniana monitoruje
logowanie oraz wylogowanie ¢siuzytkownikédw oraz nadzoruje zakres przetwarzanych
przez nich zbioréw danych.

§5

Procedury tworzenia kopii zapasowych zbioréw danyaz programow i nagdzi programowych
stuzacych do ich przetwarzania.

1.

2.

Archiwizacja zbioréw danych osobowych znajgyjch s¢ na serwerze wykonywana jest co
najmniej raz w tygodniu i zapisywana na zetwmne elektroniczne saiki informaciji.

Kopie programoOw i nakglzi programowych skacych przetwarzaniu danych wykonywane
Sa jednorazowo na zewtrznych elektronicznych saikach informaciji.

Kopie danych o ktorych mowa w ust.1 oraz 2 wykonApministrator BezpiecZsstwa
Informacji lub osoba przez niego upamana.
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§6

Sposob, miejsce i okres przechowywania elektrowyicizmanikow informacji.

=

5.

Dane o ktdrych mowa w 8§ 5 ust.1 i 2 zapisywaneasptyty kompaktowe.

Nosniki z danymi przechowywaneg sSv ognioodpornej kasie pancernej, w pomieszczeniu
z okratowaniem, do ktérej wadzny dostp ma Administrator Bezpiecastwa Informacji
lub osoba przez niego upoivaona.

Kopie danych o ktdrych mowa w 8 5 ust.1 i 2 usuwag rsezwiocznie po ustaniu ich
uzyteczngci.

Urzadzenia, dyski lub inne elektronicznesniki informacji, zawieragce dane osobowe,
przeznaczone do:

» likwidacji — pozbawia si wczeniej zapisu tych danych, a w przypadku gdy nie jest
to mazliwe, uszkadza giw sposéb uniemaiwiajacy ich odczytanie;

» przekazania podmiotowi nieuprawnionemu do przeta@iez danych — pozbawia
si¢ weczeniej zapisu tych danych, w sposob uniefivaiajacy ich odzyskanie;

e naprawy — pozbawia siwczeniej zapisu tych danych w sposéb unietivaiajacy
ich odzyskanie albo naprawiag¢sje pod nadzorem osoby upam#onej przez
Administratora danych.

Urzadzenia i néniki zawieraace dane osobowe, przekazywane poza obszar przeiviarz
danych zabezpieczasiv sposéb zapewnigy poufnad i integralng¢ tych danych.

§7

Sposob zabezpieczenia systemu przed dziaeinoprogramowania, ktdrego celem jest uzyskanie
nieuprawnionego dogbu do systemu informatycznego.

1.

2.

System obejmuje siochrory antywirusows polegajca na skanowaniu serweréw oraz stacji
roboczych programem antywirusowym.

Skanowanie serweréw wykonywane jest co najmniejwdygodniu przez Administratora
Bezpieczéastwa Informacji lub osapprzez niego upoweaiona.

Skanowanie stacji roboczych wykoaugh wzytkownicy.

Uzytkownicy systemu maj rowniez obowhzek skanowania kalego zewntrznego
elektronicznego nimika informacji, a take plikow danych pobieranych z zasobow sieci
Internet oraz otrzymanych w poczcie elektronicznej.

W celu zabezpieczenia systemu przed ingesengewntrz, wydziela si fizycznie si€
wewretrzna Urzedu Miejskiego od sieci Internet.

Przed utrat danych spowodowanawarh zasilania lub zaktoceniami w sieci zasitag)
system jest chroniony zasilaczami awaryjnymi.

. Administrator Bezpieczestwa Informacji lub osoba przez niego upéwniana monitoruje

stan systemu, ruchzytkownikOw w sieci oraz préby ingerencji z zeytnz w system.
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§8

Informacje o odbiorcach, w rozumieniu art. 7 pkudgdawy o ochronie danych osobowych, ktérym
dane osobowe zostaty udgstione, dacie i zakresie tego udgpstienia.

1.

wn

Tworzy sk centralm ewidencg udostpniania danych prowadzemw formie elektronicznej
oraz papierowej, ktéra w szczeg@nopowinna zawier&aco najmniej hagpujace

pola: nazwa odbiorcy, data udgstienia, zakres udagtnienia.

Ewidencg prowadzi Administrator Bezpiecastwa Informacji.

Kierownicy komérek organizacyjnycha zobowhkzani do zgtaszania faktu udgghiania
danych Administratorowi Bezpiecksgtwa Informacji, ktéry dokonuje odpowiednich
zapiséw w ewidencji o ktérej mowa w ust.2

§9

Procedury wykonywania przeglow i konserwacji systemow oraz émikéw informacji stiacych
do przetwarzania danych.

1.

Przeghdy i konserwacje systemu oraz $nikdw informacji stiacych do przetwarzania
danych mog by¢ wykonywane jedynie przez osoby posiadaj upowanienie wydane
przez Administratora danych.

Czynndaci okreslone w ust.1 mog by¢ wykonywane w obecr$oi osoby upowznionej do
przetwarzania danych osobowych.

Tworzy sk ewidencg os6b upowznionych do wykonywania prac o ktérych mowa w ust.1.
Tworzy sk ewidencg przeghdow i konserwaciji, ktora w szczegékebpowinna posiadaco
najmniej nasfpujace pola: nazwa systemu, opis procedury, zakresgldie nazwisko
osoby uprawnionej do wykonywania przgdjl, data wykonania przeglu.

Ewidencje o ktorych mowa w ust. 3 i4 prowadzi wnfice elektronicznej i papierowej
Administrator Bezpieczestwa Informaciji.

§10

Za kontakty oraz prowadzenie korespondencji z Gangm Inspektorem Ochrony Danych
Osobowych odpowiedzialny jest Administratora Bezpéstwa Informacji.

Administrator BezpiecZestwa Informacji nadzoruje przestrzeganie zasadomghdanych
osobowych zgromadzonych w systemie oraz w tradycyinrejestrach papierowych,
okreslonych w Polityce Bezpiecastwa Informacji oraz niniejszej instrukcji.

Do zada Administratora Bezpiechstwa Informacji naley rowniez biezaca aktualizacja
niniejszej instrukciji.
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